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RESUMO (ATE 20 LINHAS)

Este artigo analisa as mais recentes formas de ac¢do politica do grande capital internacional na Internet,
através de governos e empresas de midia e tecnologia digital. Mais especificamente, procuramos denunciar
as formas digitais de intervencao do grande capital internacional nos grandes levantes populares recentes,
inaugurados pela “Primavera Arabe”. Analisamos 0s mecanismos governamentais e empresariais de controle
sobre as principais ferramentas da Internet, tais como as ferramentas de busca e as redes sociais. Tais
mecanismos de controle sdo capazes ndo sé de rastrear e espionar usuarios, como também de propor novas
pautas em movimentos mobilizados pela Internet, de modo a disputar a diregdo politica dos mesmos e, dessa
maneira, promover mudanc¢as que favorecam os interesses do grande capital internacional. Finalmente,
apresentamos um estudo de caso e levantamos questdes importantes para um grande — e necessario —
debate sobre as possiveis consequéncias da aplicacdo, em larga escala, das novas tecnologias de transmissao
de dados em massa.
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ABSTRACT

This article analyzes the most recent forms of political action of the big imperialist capital on the Internet,
through governments and digital media companies. More specifically, we report the digital forms of
intervention of big international capital in large recent popular uprisings, inaugurated by the "Arab Spring."
We analyzed the mechanisms of government and corporate control of the main tools of the Internet, such as
search engines and social networks. Such control mechanisms are able not only to track and spy on users, but
also to propose new guidelines on movements mobilized the Internet, in order to compete in the political
direction of the same and, thus, promote changes that favor the interests of big international capital . Finally,
we present a case study and raise important issues for a large - and necessary - debate about the possible
consequences of implementing large-scale, new technologies for transmitting bulk data.

KEYWORDS

Internet - hegemony — Venezuela

Eixo TEMATICO
Marx e a transformagdo social

INTRODUCAO
Nos EUA, as formas associativas dos grupos dominantes assumem maior abrangéncia, dada

a posicao central deste pais no sistema capitalista. Suas acdes abarcam todas as funcdes basicas dos
aparelhos privados de hegemonia, conforme pensados por Antonio Gramsci — ou seja, elas
cumprem o papel de difundir a hegemonia dos grupos dominantes, dando organicidade a seus
projetos de classe, traduzindo-os como expressdo do “interesse nacional” e permitindo, dessa
maneira, o controle sobre o Estado stricto sensu (por Gramsci denominado sociedade politica) e o
dominio sobre as classes subalternas; além disso, essas formas organizativas servem também como

locus em que se resolvem e se equilibram as disputas entre as fracGes de classe aliadas, visando



concretizar uma direcdo politica (dada por uma dessas fracdes) para o conjunto de todas elas.
Contudo, no caso dos EUA, ndo se trata apenas de disputas pelo controle do Estado e pela
hegemonia na politica interna. Em virtude do grau de transnacionalizagdo do grande capital
estadunidense, a direcdo e dominio exercidos por seus grupos dominantes precisam ser globais, e
por isso a elite organica® deste pais atua necessariamente em todo o planeta, seja por meio de
aparelhos privados ou de agéncias de Estado.

Por esta razdo, os grupos dominantes dos EUA, ao longo de sua histéria, criaram diferentes
organismos voltados especificamente para a politica externa. Alguns desses organismos
apresentam-se perante 0 mundo como “organizagfes internacionais”, embora, na pratica, sejam
controlados pelo Departamento de Estado dos EUA, e funcionem como instrumentos de defesa dos
interesses do grande capital internacional — é o caso, por exemplo, das instituicdes criadas no pds-
Segunda Guerra Mundial, como parte dos Acordos de Breton Woods (como o Banco Mundial e o
Fundo Monetario Internacional)?. Ha também os 6rgdos diplomaticos e a Central de Inteligéncia
dos EUA (CIA) - sendo que esta ultima, embora formalmente seja um 6rgdo estatal, na préatica
funciona de forma praticamente independente em relacdo as demais instituicdes da sociedade
politica, sendo quase diretamente controlada pelo complexo industrial-militar estadunidense, sem
nenhuma regulacédo publica.

Finalmente, ha também as fundacdes e organizacdes privadas da sociedade civil, que, no
caso dos EUA, possuem um longo e variado histérico de intervencdo na politica interna de outros
paises, mormente com base em justificativas vagas como a promocao da “democracia”, do “livre
mercado”, do “desenvolvimento” ou dos “direitos humanos”. Os verdadeiros interesses a que essas
organizacg0es respondem, contudo, tornam-se claros quando se analisam as ligacGes existentes entre
elas e o grande capital, tanto através de financiamentos quanto da participacdo, no controle dessas
organizag0es, de intelectuais organicos (GRAMSCI, 1995) oriundos do meio empresarial. Trata-se,
portanto, de defender os interesses estratégicos dos EUA e do grande capital internacional associado
ao seu dominio imperial.

Ao longo deste trabalho, citaremos alguns dos mais atuantes aparelhos privados de
hegemonia estadunidenses nos dias de hoje. Entretanto, nosso objetivo é focalizar um tipo
especifico e novo de organizacdo, ligado a empresas de tecnologia e @ Agéncia Nacional de Defesa
dos EUA (National Security Agency — NSA). Trata-se de organizacdes que se utilizam da Internet e

das redes sociais para, conforme o caso, fomentar movimentos contestatorios ao redor do mundo ou

! Por elite organica, nos referimos aos “agentes coletivos politico-ideolégicos especializados no planejamento
estratégico e na implementacdo da agdo politica de classe, através de cuja agdo se exerce o poder de classe”, conforme
definidos em DREIFUSS, 1987, 24)

2 Sobre a classificacdo dos organismos internacionais como aparelhos privados de hegemonia globais, sob a lideranca
dos EUA, ver NEVES (2005), DREIFUSS (1987), MEZSAROS (2011) e DINIZ (2004)
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intervir em movimentos ja existentes, visando dar-lhes uma direcéo politica especifica ou diluir seu
potencial contestatorio.

Para entender a origem e o modus operandi dessas organizagbes, € preciso primeiro
compreender como funcionam as novas formas de comunicacdo de massa permitas pela World
Wide Web, e por que elas representam um importantissimo espaco para a luta de classes e a disputa
pela hegemonia. Em seguida, apresentaremos um estudo de caso que exemplifica as hipoteses e o0s
problemas que levantamos aqui. Por fim, encerraremos com nossas perspectivas para 0 movimento

histdrico ulterior destas disputas.

PARTE 1 - HEGEMONIA E INTERNET

A internet e o mass self-comunication

Antes da Internet, a comunicagdo de massa nas sociedades industriais era baseada em uma
distribuicdo massiva, centralizada, verticalizada e unidirecional de informagGes. Este tipo de
comunicacgdo de massa — de um para muitos — caracteriza toda a midia tradicional, desde os grandes
jornais impressos até os canais de radiodifusdo. Ao longo do tempo, processos intensos de
monopolizacédo e fusdo de empresas fizeram com que praticamente todo o mercado dessas midias
fosse dominado por poucos conglomerados midiaticos.> As novas tecnologias de informacéo
permitiram uma mudanga neste cendrio, a partir da implantacdo de redes digitais de troca de
informacdo massiva. Surgiu assim um novo sistema de comunicacdo de massa — de muitos para
muitos — que apresenta carater menos centralizado, mais horizontal e multidirecional. E o que
autores como Manuel Castells denominam mass self-communication (CASTELLS, 2009).

A aparente horizontalidade dessas novas formas de comunica¢do leva o0 senso-comum a
supor que o fluxo de dados na Internet é totalmente espontaneo e “anarquico”. Essa nocdo é
pressuposta por muitos movimentos sociais que, atraves de redes de relacionamento virtual — como
o facebook e o twitter — se articulam sem a mediagdo de formas tradicionais de organizacéo politica,
como os partidos politicos, os sindicatos e 0s movimentos sociais tradicionais. Em 2011, o Coletivo
Desentorpecendo a Razdo (Coletivo DAR), responsavel pela convocacdo da Marcha da Liberdade,
em Sdo Paulo, publicou um texto na internet que resume bem uma Visd0 comum a esses

movimentos: “N&o somos uma organizagdo. Nao somos um partido. Ndo somos virtuais. Somos

¥ Sobre os processos de oligopolizacéo das empresas de midia, ver MORAES (2003).



REAIS. Uma rede feita por gente de carne e 0sso. Organizados de forma horizontal, autbnoma,
livre?.

As ideias de liberdade, horizontalidade e autonomia, pregadas por estes movimentos,
precisam ser relativizadas, tendo em vista o funcionamento global da Grande Rede. Primeiramente,
€ preciso questionar a suposta “independéncia” da comunicacéo e mobilizacédo realizada através da
Internet. Muitas vezes, protestos convocados por redes sociais s6 ganham maior vulto apos serem
noticiados pelos grandes conglomerados midiaticos; assim, torna-se dificil quantificar qual a
porcentagem de participantes que realmente se mobilizou através das redes, e quantos o fizeram por
influéncia da midia tradicional ou de ambos.

E preciso ressaltar a interacdo entre as empresas de tecnologia da Internet e as empresas de
comunicagdo de massa, que acaba influenciando o fluxo de informacéo da rede (JENKINS, 2008).
Esta interacdo pode ser constatada nos protestos recentes ocorridos no Brasil, a partir de junho de
2013. Segundo reportagem publicada pela Folha de S&o Paulo, entre os 600 links mais populares
compartilhados pelo twitter, ao longo do més de junho, 80% correspondiam a reportagens dos
meios de comunicacdo de massa tradicionais; durante 0 mesmo periodo, no Facebook, os posts e
comentarios sobre reportagens da grande midia triplicaram. E 0 caso de se perguntar se as novas
tecnologias, na prética, ndo estdo multiplicando o alcance dos meios de comunicacao tradicionais,
ao invés de competir com eles (a Folha de S&o Paulo, por exemplo, tem 835 mil seguidores no
twitter, e 1,7 milh&o de usuérios que “curtem” sua pagina no Facebook).”

H& ainda outro fator fundamental: ao contrario do que muitos pensam, tanto o Google
quanto Facebook possuem filtros que cuidadosamente delimitam para seus usuarios o universo
observavel da Internet. A principio, tais filtros existem para oferecer ao usuario o que ele
provavelmente esta procurando, com base no cruzamento de seus dados pessoais e de seu histdrico
de navegacdo; contudo, mais uma vez, percebe-se a influéncia dos meios de comunicagao
tradicionais: quando um assunto qualquer é digitado no Google, por exemplo, 0s primeiros

enderecos eletrbnicos que surgem correspondem, quase sempre, a paginas alocadas em portais das

* A Marcha da Liberdade foi um protesto em defesa da liberdade de expressdo e de manifestacdo. Convocado em
18/06/2011, em diversas cidades do Brasil, a Marcha surgiu como reacdo a proibicdo, em maio daquele ano, da
realizacdo de outra ja tradicional manifestacdo de massas em Sdo Paulo: a Marcha da Maconha (que defende a
descriminalizagdo da cannabis sativa). Ver em http://enecos.org/manifesto-da-marchadaliberdade/ (acessado em 3 de
junho de 2013)

® Ver http://wwwa1.folha.uol.com.br/poder/2013/07/1305911-jornalismo-domina-rede-social-durante-protestos-pelo-
pais.shtml (acessado em 28 de julho de 2013). A reportagem, publicada em 4 de julho de 2013, se vale de uma pesquisa
encomendada a topsy.com e SocialBakers. Deve-se frisar os limites da metodologia utilizada, que se concentrou apenas
nos 600 links mais compartilhados do twitter; dentre esses, 37% correspondiam a sites de jornais; 32% aos grandes
portais midiaticos (como o Terra e 0 UOL); 11% a sites de revistas; 14% a midia internacional e somente 5% a blogs.
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grandes empresas de midia.® Além disso, é necessario ressaltar que ha casos em que as empresas de
tecnologia adotaram explicita censura a certos usuarios das redes sociais.’

Mas ndo é sO. O verdadeiro funcionamento da Internet esconde relagbes de poder e
mecanismos de controle diversos, que medeiam o fluxo de dados na rede de forma muito mais
efetiva do que supde o senso comum. Para compreender como isso ocorre, € necessario analisar

mais a fundo a origem e o funcionamento da Internet.

Estado, capital e desenvolvimento tecnologico

Ao contrario do que supde o senso-comum, o desenvolvimento tecnolégico ndo ocorre em
funcdo de uma ldgica intrinseca, autossustentavel e independente das relagBes sociais. Nao sdo as
novas tecnologias, supostamente surgidas de forma “natural” e “inevitavel”, que determinam
mudancas politicas ou econémicas na sociedade. Ao contrario: sdo as relacdes de poder — e,
principalmente, os interesses de classe — que determinam o surgimento de quase todas as novas
tecnologias, que entdo sdo implantadas para responder a imperativos econdmicos e/ou politicos
especificos.

Assim se deu, por exemplo, no contexto da chamada “Segunda Revolucdo Industrial”,
ocorrida em fins do seculo XIX. As tecnologias desenvolvidas naquele periodo responderam a
necessidade do capital de romper com certas limitacdes que, a época, impediam o “salto” na
acumulacdo e concentracdo de capitais, que daria origem ao capital monopolista. Eram necessarias
fabricas maiores, cidades maiores e maior velocidade e volume na circulagdo de mercadorias.
Novas tecnologias de transporte, comunicacao e energia — tais como o telégrafo, a energia elétrica, a
expansao das ferrovias, a utilizagdo do petroleo, etc — foram entdo desenvolvidas para responder as
necessidades das novas plantas industriais gigantescas e das correspondentes megalopoles ao seu

redor.

® Teoricamente, isso acontece porque essas empresas gastam fortunas em marketing de SEO — ou Search Engine
Optimization, que é a optimizacdo de uma pagina para que ela seja reconhecida pelas ferramentas de busca e
disponibilizada entre os primeiros resultados. Contudo, a verdade é que os sitios de busca da Internet guardam a sete
chaves os fatores que levam determinados resultados a aparecerem antes de outros; além disso, as ferramentas de busca
atingem apenas uma infima parte do conteldo total da Internet. Em 2010, o blog TheRoxor divulgou uma pesquisa
sobre o tamanho da Internet, na qual constou a informacdo de que o Google possui apenas 0,004% das paginas da
Internet indexadas em seu algoritmo de busca (ver em http://espiralinterativa.com/o-tamanho-da-internet/ - acessado em
15 de agosto de 2013).

" Limitando-nos a apenas alguns casos recentes, podemos citar a censura do Facebook a eventos em defesa da Palestina
(ver http://outraspalavras.net/posts/outra-intifada-e-possivel/ — acessado em 08 de julho de 2013) ou do WikiLeaks (ver
http://g1.globo.com/tecnologia/noticia/2010/12/twitter-e-facebook-tiram-paginas-de-grupo-hacker-pro-wikileaks-do-
ar.html — acessado em 8 de julho de 2013). No caso do Wikileaks, a censura tomou maiores vultos, quando as empresas
de cartdo de crédito passaram a bloquear as doagdes feitas a organizacdo (ver em
http://exame.abril.com.br/tecnologia/noticias/wikileaks-vence-batalha-contra-visa-e-mastercard - acessado em 15 de
agosto de 2013).
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O mesmo ocorreu nas ultimas décadas do seéculo XX, por ocasido da chamada “Terceira
Revolucao Industrial”, na qual se destacaram os avancos na microeletrénica, na transmisséo digital
de dados e no aprofundamento da automacdo de processos industriais. José Menelau Neto lembra
que s6 na fase final do fordismo, quando se tornou imperativo responder as resisténcias dos
trabalhadores, é que se tornou significativo o investimento em tecnologias poupadoras de forca de
trabalho (TEIXEIRA e OLIVEIRA, 1998, 79). Ou seja, tais tecnologias surgiram em funcdo dos
interesses do capital em aumentar o exército industrial de reserva e, consequentemente, enfraquecer
os sindicatos (contrariando as politicas de pleno emprego que, nos paises centrais, vinham até entao
sendo empregadas). Para tanto, foram desenvolvidas tecnologias que permitiram novas modalidades
automativas e gerenciais, redundando em maior controle sobre o processo produtivo por parte do
capital, em detrimento dos trabalhadores organizados. Na nova correlacdo de forcas que se
estabeleceu, foi possivel precarizar o trabalho e “flexibilizar” o processo produtivo, de modo a
oferecer ao mercado uma gama mais variada de mercadorias.

A interferéncia de interesses politico e econémicos no desenvolvimento tecnoldgico torna-se
ainda mais evidente quando se percebe que, nos dias de hoje, o aporte financeiro para a criagéo de
novas tecnologias é obtido principalmente através do Estado stricto sensu ou sociedade politica.
Aqui, faz-se necessario diferenciar o desenvolvimento de uma nova aplicacéo tecnoldgica do
desenvolvimento de uma nova tecnologia: o primeiro é relativamente mais simples, envolvendo
custos e riscos muito menores; ja o segundo envolve investimentos altissimos em P&D, sem que se
tenha garantia de retorno. Por esta razdo, quase sempre cabe a sociedade politica o desenvolvimento
de novas tecnologias, que depois sdo repassadas para empresas que exploram apenas sua
aplicabilidade. As ditas “empresas de tecnologia” (como a IBM, Xerox, HP, AT&T, Microsoft,
Dell, etc.) beneficiam-se duplamente: primeiro, através do financiamento da fase de P&D,
canalizada por orcamento militar e/ou de pesquisa; e depois, quando aplicam no mercado as
tecnologias desenvolvidas no ambito do Estado.

Foi exatamente o0 que ocorreu com a Internet. Ela foi desenvolvida nos laboratérios do
Advanced Research Project Agency (ARPA), oOrgao ligado ao NSA, para responder a uma
necessidade militar bastante especifica: encontrar formas mais rapidas e seguras de armazenamento
e processamento de dados, através de sistemas em rede descentralizados. O desenvolvimento do
hardware e dos softwares necessarios ao funcionamento dessas redes foi financiado por dinheiro
publico estadunidense, canalizado principalmente atraves do Pentagono. SO posteriormente, sob
supervisdo do governo dos EUA (e de outros paises que desenvolviam redes semelhantes, como
Inglaterra e Franca), articularam-se universidades e empresas que permitiram a expansédo da rede e

sua utilizacdo comercial, dando origem a Internet tal como hoje conhecemos.



Castells lembra que nem todos os “nos” da internet sdo idénticos, e que alguns deles —
denominados como hubs, switchers e gatekeepers (CASTELLS, 2009) — sdo particularmente
relevantes para o fluxo de informagdes, e seu controle possibilita uma influéncia assimétrica no
conjunto da rede (afetando, por exemplo, as informacBes passiveis de serem acessadas e
transmitidas por quaisquer ferramentas de busca ou rede social). De fato, a estrutura fisica da
Internet — formada por grandes servidores, roteadores, datacenters, cabos de fibra dtica e satélites —
é controlada por empresas e agéncias governamentais, especialmente estadunidenses. Por exemplo:
todos os enderecos de dominio da Internet sdo controlados por apenas 13 Root Name Servers (dos
quais 10 funcionam nos EUA, operados por agéncias governamentais), e boa parte das informacées
disponiveis na Internet estd fisicamente armazenada em alguns poucos — e gigantescos —
datacenters, controlados por empresas lideres da Internet (como Google, Apple, Microsoft e
Facebook). Além disso, o hardware utilizado nesses centros de armazenamento de dados também é
fornecido por algumas poucas empresas, como a Dell e a HP. Como lembra Julian Assange, um dos
fundadores do Wikileaks,

A infraestrutura da internet direciona a maior parte do trafego que entra e sai da América do
Sul por linhas de fibra dptica que cruzam fisicamente as fronteiras dos Estados Unidos. O
governo norte-americano tem violado sem nenhum escrupulo as préprias leis para mobilizar
essas linhas e espionar seus cidaddos. E ndo ha leis contra espionar cidaddos estrangeiros.
Todos os dias, centenas de milhGes de mensagens vindas de todo o continente latino-
americano sdo devoradas por 6rgaos de espionagem norteamericanos e armazenadas para
sempre em depositos do tamanho de cidades. (ASSANGE, 2013, 18)

De sorte que nunca houve, portanto, uma Internet “livre”, “independente” ou “neutra” em
relacio aos Estados e empresas. E evidente que o controle sobre o mass self-communication é
absolutamente crucial para a defesa dos interesses militares, econémicos e politicos dos Estados
Unidos e do grande capital em geral. Por isso, € de uma ingenuidade atroz supor que a maior
poténcia imperial da historia — que, segundo fontes oficiais, gasta mais de meio trilhdo de dolares
por ano com seu Departamento de Defesa® — poderia estar alheia ao funcionamento das novas
tecnologias de informacdo e, principalmente, ao potencial de mobilizacéo social permitido por elas.

As recentes dendncias sobre o0 PRISM apenas confirmam este fato. O PRISM constitui um
gigantesco sistema de vigilancia e quebra de privacidade, levado a cabo por agéncias
governamentais estadunidenses em conjunto com empresas privadas, que atingiu cidaddos de
diferentes paises e foi responsavel pela invasdo de milhdes de contas de e-mail, registros de
navegacdo, escutas telefonicas, etc. Segundo o préprio governo dos EUA, o PRISM monitora
padrBes de uso da Internet a partir dos quais possam ser detectadas supostas ameacgas a segurancga
nacional dos EUA. Tal monitoramento ndo se da apenas a partir da acdo direta do governo:

8 O orcamento do departamento de defesa dos EUA, em 2010, foi de US$ 533 bilhdes. Ver em
http://www.defense.gov/releases/release.aspx?releaseid=12652 (acessado em 01 de julho de 2013)

7


http://www.defense.gov/releases/release.aspx?releaseid=12652

atualmente, cerca de 1.930 empresas prestam servico a NSA, em programas relacionados a
contraterrorismo, espionagem e inteligéncia. Convem lembrar que os documentos sobre o PRISM,
tornados publicos pelo ex-agente da CIA Edward Snowden, foram obtidos enquanto ele trabalhava
para a firma de consultoria Booz Allen Hamilton — ou seja, o vazamento de informagfes ndo esta
disponivel apenas para o governos, mas eventualmente para todo um conjunto de empresas.’

Essa tecnologia de rastreio de padrdes de uso na Internet, desenvolvida inicialmente para
fins militares e de espionagem, ja vem sendo repassada para a iniciativa privada e explorada com
fins comerciais. Empresas como Oracle Exadata, SAP Hana e IBM Netezza se especializam em
aplicacOes de prospeccdo de dados (data mining) em redes sociais como o Facebook, que oferecem
“portas de entrada” para seus dados através de interfaces técnicas de programacdo denominadas
Open Social. O cruzamento semantico de dados (como posts, comentarios, e-mails, hashtags do
twitter ou mesmo fotos e videos) é sistematizado por sofisticados algoritmos, sendo depois
oferecido aos clientes das empresas de data-mining. O quadro torna-se ainda mais complexo quando
percebemos que € cada vez mais comum o processamento de dados em sistemas do tipo “nuvem”
(cloud computing), onde os arquivos ndo ficam armazenados nos discos rigidos pessoais dos
usuarios, mas sim na prépria Internet (isto é, em computadores e servidores controlados pelas
empresas de tecnologia). No contexto atual, nada garante — a ndo ser a propaganda & marketing das
empresas de tecnologia — que esses arquivos estardo sempre inviolaveis e sempre passiveis de serem
recuperados.

O fato € que, ao que tudo indica, caminhamos para um mundo onde também o direito a
privacidade serd expropriado, se tornando privilégio de poucos. Trata-se de uma expropriacdo de
novo tipo, que incide sobre todos os individuos, empresas e/ou Estados que, de uma forma ou de
outra, estdo conectados a Internet. Na pratica, apenas uma pequena elite podera se comunicar, fazer
transacOes comerciais, negdcios, articulacdo politica ou até mesmo ter suas relagbes pessoais sem
ser vigiada ou catalogada em algum algoritmo de rastreio de padrdes da Internet.™

E em reacdo a essa tendéncia que surgiu o hackerativismo. O termo refere-se aos hackers:
grupos que, usando sofisticados protocolos de encriptacdo de dados, conseguem navegar na Internet
sem serem detectados pelos mecanismos de controle existentes na rede. Mais ainda: atraveés dessas
formas de navegagéo, esses grupos conseguem acesso a informagdes que, de outra maneira, sdo
invisiveis aos usuarios comuns. Alguns desses grupos de ativistas utilizam essa habilidade para

colher e divulgar informacdes sobre governos ou empresas, expondo as estratégias e a¢des politicas

® Sobre 0 PRISM, ver Os olhos do grande irmao IN: Carta Capital, ed. 753, 14 a 20 de junho de 2013.

10 A expropriacéo da privacidade na Internet pode ser pensada como um tipo de expropriagdo secundaria, que abre
novos mercados para o capital — especialmente a venda de softwares e hardwares de encriptagcdo de dados, além da
venda das informagdes sobre os acessos dos usuarios. Sobre o conceito de expropriacfes secundarias, ver FONTES,
2010, 54.
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utilizadas pelo capital e seus aparelhos privados de hegemonia ao redor do mundo. O caso mais
famoso é o Wikileaks: uma organizacdo que combina tecnologia e jornalismo, oferecendo formas
novas e relativamente mais seguras para o vazamento e divulgacdo de informagdes pela Internet.
Atualmente, a importancia desse tipo de ativismo torna-se explicita, pela reagdo truculenta do
governo e das empresas dos EUA contra o Wikileaks e outros grupos hackerativistas.
Paralelamente, o Departamento de Estado dos EUA, atento as possibilidades de mobilizagéo
social tornadas possiveis pela Internet, desenvolve outros mecanismos de intervencgdo, voltados para
influenciar movimentos sociais convocados através da mass self-communication. E neste contexto

que surgem iniciativas como a Alliance of Youth Movements e 0 Movements.org.

A Alliance of Youth Movements e 0 Movements.org

Em dezembro de 2008, na cidade de Nova York, o Departamento de Estado dos EUA
promoveu a Alliance for Youth Movements (AYM) — uma conferéncia de cUpula com representantes
de grandes empresas de midia e tecnologia digital de informacdo. Estavam presentes a Facebook,
Howcast, MTV, Google, Youtube, AT&T, JetBlue, Gen-Next, Access 360 Media, ABC, Fortune
Magazine, MSNBC, CNN, Webbmedia Group, dentre outras.* Além dessas empresas, também
participaram da conferéncia organizacdes como a Hoover institution'?, a Freedom House®™ e a
Faculdade de Direito de Columbia.

O objetivo do encontro — no esteio da vitoria de Barack Obama nas elei¢fes daquele ano —
era oficializar o lancamento de um grande projeto de “capacitacdo” de jovens para 0 ativismo na
Internet. Para tanto, foram convocados varios movimentos sociais, de diferentes paises, que
apresentavam no uso da Internet um aspecto central de sua organizacdo. A tabela a seguir mostra 0s
movimentos convidados para a primeira conferéncia da AYM, conforme documento publicado em
2008 (ver ALLIANCE OF YOUTH MOVEMENTS, 2008):

Colémbia | Un Millon De Voces | Grupo do facebook , fundado por Oscar Morales, em 2008,
Contra Las FARC responsavel pela organizacdo de marchas de protesto contra

1 Sobre os participantes da conferéncia, ver ALLIANCE OF YOUTH MOVEMENTS. Summit 2008, New York City,
Howcast, 2008.

2.0 Hoover Institute é um think-tank da Universidade de Stanford, especializado em politica externa. Segundo seu
préprio sitio na Internet (numa tradugdo livre), figura entre as missdes da instituigdo a “salvaguarda do sistema
americano” (ver http://www.hoover.org/about/mission-statement - Acessado em 23 de julho de 2013).

3 A Freedom House é uma conhecida organizacéo conservadora estadunidense, ligada ao Partido Republicano. Entre
seus diversos patrocinadores, destacamos o Banco Mundial, o Departamento de Estado dos EUA, o Ministério de
Negocios Estrangeiros da Holanda, a Open Society Foudation (do mega especulador George Soros), além de empresas
como Visa Inc., Walt Disney Company, Google, Facebook, Lockheed Martin, Yahoo, Caterpillar Inc, dentre muitos
outros. (ver em

http://www.freedomhouse.org/content/our-supporters - acessado em 23 de julho de 2013)



http://www.hoover.org/about/mission-statement
http://www.freedomhouse.org/content/our-supporters

as Forcas Armadas Revolucionarias da Colémbina - FARC.
Turquia Genc Siviller (“Jovens | Grupo de facebook com mais de 2 milhdes de jovens de
Civis”) diferentes tendéncias — mas que, segundo a descricdo do
sumario, se voltam para o estabelecimento de uma
“democracia liberal” na Turquia.

Sudao™ Save Darfur Coalition Coletivo de mais de 180 organizagdes, fundado em 2004, no
contexto da crise separatista do pais.
Genocide Intervention | Organizacdo voltada para combater os genocidios no Suddo
Network (ja tendo atuado também em Ruanda).
Uganda Invisible Children Rede de movimentos estudantis em defesa das criancas
uganesas.
México llluminemos México Movimento contra “a violéncia” e a “inseguridade”, criado
por empresarios mexicanos.
Libano Youth for Tolerance Organizacdo ndo governamental voltada para promover uma

“cultura de tolerancia” no pais.
Africa do | One  Million  Voices | Movimento empresarial, contra a “violéncia”.

Sul Against Crime in South
Africa
Myanmar Burma Global Action | Organizado pelo movimento Suport the Monks (“Apoiar 0s
Network Monges”), defende a democracia e os direitos humanos em
Myanmar.
Venezuela | No Mas Chéavez Inspirado na organizacdo No Mas FARC (que originou o
movimento Un Millon De Voces Contra Las FARC, ja
citado), este movimento busca organizar protestos contra “a
opressao de Chavez contra seu povo”. Atua em diferentes
paises
Cuba Cuba Development | Movimento fundado em Washington, voltado para fortalecer
Initiative a “sociedade civil” cubana, o “ativismo civico”, os “valores
democréaticos” e o uso de tecnologia para 0 acesso a
informacdo.
Raices de Esperanza Organizacdo “apartidaria” e “sem fins lucrativos”, voltada

para promover uma sociedade cubana pluralista e
democratica, através da acdo em redes estudantis de cubanos-
estadunidenses.

Na prética, os diferentes convidados discutiram abertamente, no encontro, como as novas
tecnologias poderiam ser utilizadas por estes movimentos para catalisar mudangas politicas ao redor
do mundo — ou seja, como o Departamento de Estado dos EUA, em alianca com as empresas de
tecnologia digital, poderiam utilizar o mass self-comunication para atuar em conjunto com
movimentos sociais de outros paises — tais como Coldmbia, Turquia, Suddo, Cuba, Libano,
Venezuela, dentre outros.

A se levar em consideracgdo os principais palestrantes da conferéncia, tudo leva a crer que a
proposta de ativismo digital da AYM nasceu na propria campanha de Barak Obama a presidéncia
dos EUA — que se destacou justamente pelo apelo aos jovens e as redes de mass self-comunication.
Trés assessores da campanha de Obama destacaram-se entre os oradores do evento: Joe Rospars,
estrategista digital do comité de campanha e criador da Blue State Digital; Scott Goodstein, diretor

4 A época, ainda ndo havia ocorrido a guerra separatista que resultou na fragmentacéo do pais, com a formacéo do
Sudéo do Sul (2011).
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da campanha de Obama e fundador da Revolution Messaging’®; e Sam Graham-Felson, diretor de
blogging para a campanha Obama 2008. Também participaram Sherif Mansour, da Freedom House;
Shaarik Zafar, assessor do Departamento de Seguranca Interior dos Estados Unidos (Homeland
Security), além de outros altos funcionarios do Departamento de Estado.

Dessa conferéncia nasceria 0 Movements.org, uma organizacdo patrocinada por empresas de
midia e tecnologia.’® O Movements.org apresenta-se como “facilitador” de protestos em prol da
“democracia” e dos “direitos humanos”, oferecendo um portal na Internet com contatos, recursos e
know-how em tecnologia de informagdo. Traduzindo livremente sua missdo, conforme consta no
referido portal, teriamos:

Direitos humanos sdo universais. Nossa visdo ¢ um mundo onde a tecnologia fara a luta por
direitos humanos universal também. (...) Estamos descobrindo maneiras inovadoras de usar a
Internet, midias sociais, telefones celulares, e muito mais para canalizar o poder das pessoas
ao redor do mundo para se juntar a luta e aproveitar suas chances. Ao longo do caminho,
estaremos trazendo novos parceiros, experimentando novas abordagens e compartilhando o
que aprendemos com os ativistas ao redor do mundo. Junte-se a nos, e vamos fazer
acontecer."’

Para que se tenha uma ideia da relevancia desta iniciativa para a Casa Branca, basta dizer
que, na segunda conferéncia da AYM (ocorrida na Cidade do México, entre os dias 15 e 16 de
outubro de 2009), uma das oradoras foi a propria Secretéria de Estado do governo Obama, Hillary
Clinton, que discursou para os presentes em video; outra conferéncia foi realizada em 2010, sempre
agregando novas organizagdes. Em comum, o discurso da luta pela “democracia” e pelos “direitos
humanos” — que, na verdade, obscurece as ligacdes entre esses movimentos e o Departamento de
Estado dos EUA, em desrespeito a soberania de diferentes paises, tais como Venezuela, Cuba,
Brasil, Equador, Egito, China, RUssia, dentre outros.'® Implicitamente, tais paises sdo citados, pelo
Movements.org, como “sociedades fechadas”, nas quais “ditadores e violadores de direitos néo
medem esforcos para silenciar a livre expressdo, limitar a livre associacdo e restringir direitos
fundamentais”; ou como “sociedades mais abertas”, em que séo gastos “milhdes para convencer a

todos que eles ndo estdo censurando, prendendo e torturando seus opositores internos”.*

15 Scott Goodstein e Ben Self, dois estrategistas da campanha de Obama, foram contratados pelo PT como consultores
de campanha online do comité de Dilma Rousseff, nas elei¢cdes de 2010. Ver
http://g1.globo.com/politica/noticia/2010/06/camara-aprova-convite-a-gurus-de-obama-para-esclarecer-dilma.html
(acessado em 1 de julho de 2013)

18 Segundo o préprio sitio eletronico da organizacéo, ela é patrocinada por Howcast, Edelman, Google, MTV, MeetUp,
Pepsi, CBSNEWS, Mobile Accord, YouTube, Facebook, MSNBC e National Geografic.

" E importante ressaltar que, no original, a expresséo “canalizar o poder das pessoas” aparece como “harness the power
of people”, que pode ser traduzida de diferentes maneiras. Quando empregado como substantivo, o termo “harness”
tem o significado de “arreio”; portanto, acreditamos que expressdes como “controlar”, “orientar” ou “canalizar” sdo
mais adequadas para expressar em portugués o sentido do texto (assim como os objetivos da propria organizacdo). Ver
o original em http://www.movements.org/pages/about/ - acessado em 30/06/2013.

'8 Ver em http://www.movements.org/case-study - acessado em 30/06/2013.

9Ver o original em http://www.movements.org/pages/about/ - acessado em 30/06/2013.
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O desmascaramento dos interesses de classe do Movements.org, eclipsados pelas nobres
bandeiras da “liberdade” e da “democracia”, passa pela desconstrucdo das concepcdes liberais de
Estado e sociedade civil, subjacentes ao seu discurso. Prosseguiremos com essa desconstrucao, que

constitui um dos eixos centrais do pensamento marxista.

Desconstruindo o ativismo imperialista

Embora Marx ndo tenha formulado uma Teoria do Estado, ela transparece ao longo do
desenvolvimento de sua analise do capital. J& em 1848, no Manifesto Comunista (MARX e
ENGELS, 2010), é desmascarada a aparente fratura entre “publico” e “privado”, supostamente
ocorrida com o capitalismo. Marx salienta o carater de classe do Estado burgués, criticando tanto a
concepcao jusnaturalista liberal — na qual o Estado aparece como um ser autbnomo, que “organiza”
a sociedade e é sujeito da concertacdo social — quanto a visdo hegeliana, que pressupunha no Estado
o locus da agéo universalista, contraposta aos particularismos que caracterizariam a sociedade civil
burguesa. A concepcdo de Estado apresentada no Manifesto Comunista se complexifica
posteriormente, em O 18 brumario de Luis Bonaparte (MARX, 2008), quando Marx analisa uma
conjuntura historica especifica e concreta: a luta de classes na Franca de meados do século XIX,
que desemboca no golpe de Estado de Luis Bonaparte, em 1852. Neste texto, Marx explicita as
determinagdes existentes entre as disputas politicas no &mbito do Estado e os interesses politicos e
econdmicos das fracdes de classe, a que essas disputas se referem.?

Em Gramsci, a concepcdo marxista de Estado e sociedade civil atinge nova complexidade,
correspondente as transformacdes ocorridas nos paises mais desenvolvidos da Europa. Se em Marx
a sociedade civil burguesa (burgerliche Gesellshaft) correspondia ao conjunto das relagdes socio-
econOmicas, nas quais se assentam os interesses individuais e a dominacdo do capital, em Gramsci
0 conceito de sociedade civil se reveste de carater distinto: trata-se da esfera onde a hegemonia é
organizada e disputada, a partir da acdo de organismos privados. Para Gramsci, a distin¢do entre
Estado e sociedade civil é apenas metodoldgica; na praxis social, o Estado € “ampliado”, agregando
aparelhos privados responsaveis pela articulacdo de projetos politicos classistas que viabilizam o
controle sobre o0 aparato propriamente estatal. Assim, da-se no ambito da sociedade civil um intenso

processo de luta de classes e disputa por hegemonia, no qual certas fracbes buscam a direcéo sobre

% Concordamos com Raymond Williams, que entende a questio da determinacdo em Marx como um “processo
complexo e inter-relacionado de limites e pressdes”, resultante da acdo dos individuos e grupos e das condicBes
histéricas de cada momento (WILLIAMS, 1979, 79-92).
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0s grupos aliados e o dominio sobre as frages de classe inimigas. Isso se realiza quando projetos de
poder particulares sdo consensuados e apresentados como expressdo dos interesses nacionais.

N&o h4, portanto, nenhuma “autonomia” ou “neutralidade” dos organismos da sociedade
civil em relacdo ao Estado e aos projetos de poder de classe em disputa. Neste sentido, como lembra
Virginia Fontes, a denominacédo de certas organizagdes como “ndo-governamentais” mais confunde
do que esclarece, posto que

esquece o fato de que a contraposi¢do fundamental a governo/pablico é privado/empresa e,
em seguida, decreta essa diferenciacdo unicamente por decisdo homeadora, sugerindo uma
existéncia idealizada, apartada tanto da propriedade privada (mercados) quanto da politica.
(FONTES, 2010, 230)

Essa suposta e apenas aparente despolitizacdo é a condicdo fundamental para que grupos
ativistas, movimentos sociais ou partidos politicos sejam aceitos e/ou estimulados pelo capital. Na
pratica, ela significa a aceitacdo dos interesses das classes dominantes. Como salienta Fontes, ndo
se trata de um fendmeno novo, pois vem sendo implantado no &mbito das fundacdes e ONG’s desde
0 pds-guerra, quando

os think tanks e fundagcfes empresariais estadunidenses, acompanhados de seus congéneres
europeus, estendiam sua atuagdo pelo mundo, absorvendo grupos locais, financiando
projetos, supervisionando atividades caso, no Brasil, do Cebrap e, depois, de entidades
integrantes do Forum Social Mundial, copatrocinado pela Ford Foundation. (FONTES,
2010, 271)

O que esta subjacente a todos os movimentos ligados ao Movements.org e as conferéncias
da Alliance of Youth Movements é uma visdo liberal-burguesa de sociedade, que resulta na
“domesticacdo” do ativismo e, no limite, na sua conversao em um instrumento de manutencao e
aprofundamento da ordem do capital. O eixo central desses movimentos € o estimulo de uma
“democracia” limitada e compativel com a reproducédo do sistema capitalista. Para tanto, o inimigo a
ser combatido sdo Estados supostamente “autoritarios”, considerados de forma apartada da
sociedade civil e desvinculada de interesses de classe. A sociedade civil, nesta visdo, seria formada
por individuos atomizados, apresentados como “vitimas” do autoritarismo, que eventualmente
aderem “livremente” ao ativismo — mas sempre em agdes de carater fragmentado, nunca
antissistémico.

Neste ponto de nossa argumentacéo, € necessario lembrar que, embora o capitalismo seja um
sistema mundial e esteja de fato cada vez mais integrado, isso ndo significa que o capital tenha se
tornado totalmente apatrida. Como observa Istvan Mészaros, “os paises capitalistas dominantes
sempre defenderam (e continuam a defender) seus interesses econdmicos vitais como combativas
entidades nacionais, apesar de toda a retdrica e mistificagdo em contrario” (MESZAROS, 2011,

229). Isso ocorre porgue as ditas empresas “multinacionais” sao, na realidade, empresas nacionais
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que operam em escala global. Elas se utilizam de seus Estados-nacionais para alcancar essa escala
de atuacdo, seja por meio de financiamentos, ajuda militar, inteligéncia ou por transferéncia de
tecnologia — como €é o caso de empresas como a IBM ou a AT&T, que, como vimos, se valem de
tecnologias desenvolvidas com recursos estatais para suplantar a concorréncia de empresas rivais de
outros paises. Por isso, mesmo que alguns grandes oligopolios se associem a grupos de diferentes
nacionalidades, permanece existindo a necessidade de manter solidas suas bases em seus paises de
origem. Nas palavras de Mézséros, “os representantes das se¢des mais desenvolvidas do capital
compreendem que ndo estdo em posicdo de dispensar a protecdo oferecida por seus Estados
Nacionais” (MESZAROS, 2011, 230).

Por esta razdo, torna-se evidente quais governos sdo considerados *“autoritarios” pelos
movimentos associados @ AYM e ao Movements.org: com rarissimas exce¢des, sdo aqueles que se
contrapdem aos interesses do grande capital estadunidense, sejam por quais forem os motivos ou
formas. Assim, por exemplo, ndo admira que o governo do ex-presidente Hugo Chavez, na
Venezuela, tenha sido um dos alvos primordiais do ativismo imperialista promovido pelos EUA.
Neste artigo, ndo nos propomos a uma andlise do processo da Revolucdo Bolivariana, mas
utilizaremos este caso especifico para demonstrar a forma como vem agindo este novo tipo de
intervencdo ideoldgica imperialista, calcada na utilizacdo da Internet, das empresas de midia, do

Departamento de Defesa dos EUA e de aliados locais.

PARTE 2 - LUTA DE CLASSES ON-LINE: O CASO VENEZUELANO.

Ha bastante divergéncia entre os autores que procuram analisar o carater do governo de
Hugo Chavez. Aqui, partiremos do pressuposto que, malgrado as contradi¢cGes existentes no
processo, a Revolucdo Bolivariana representa um conjunto de lutas de carater contra-hegemaonico e,
portanto, contrario aos interesses estratégicos do grande capital imperialista internacional (e do
governo dos EUA, que representa esses mesmos interesses). Além disso, deve-se sempre ressaltar o
fato de que a Venezuela é um dos principias exportadores de petréleo para os EUA, razdo que, por
si s6, faz com que Washington procure desestabilizar qualquer governo venezuelano que nao esteja

sob seu mais estrito controle.

Ativismo imperialista versus hackerativismo na Venezuela
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Na Venezuela, o ativismo imperialista age através da articulacdo entre setores da oposi¢éo e
organismos internacionais especializados, aliados de Washington. Eva Golinger, autora de estudos
sobre a participacdo da CIA na oposi¢do a Revolugdo Bolivariana (ver GOLINGER, 2005), cita o
exemplo da organizacdo No Mas Chavez, que participara da primeira edi¢do da Alliance of Youth
Movements (2008). Segundo o relatério do evento, a No Mas Chavez foi criada pelo empresario
colombiano Juan David Lacouture, e derivava de uma organizacéo similar que atuava na Coldmbia,
organizando eventos pelo Facebook para protestos contra as FARC. No dia 11 de abril de 2008, a
No Mas Chévez teria promovido um protesto simultaneo, em 25 cidades ao redor do mundo, contra
“a opressdo de Chavez contra seu povo” (ALLIANCE OF YOUTH MOVEMENTS, op cit. 2008).

Para Golinger, a partir do ano de 2009

ha habido una explosion en Venezuela en el uso de Twitter y Facebook como mecanismos de
promover campafias contra el gobierno venezolano y el Presidente Chavez. Em septiembre
2009, se lanzd la campafia “No mas Chavez” por Facebook, buscando crear una sensacion
exagerada a nivel mundial sobre la magnitud y potencial de la oposicién venezolana.
Ultimamente, Twitter se ha convertido en un medio dominado por jovenes venezolanos
vinculados con la oposicion violenta para promover matrices de opinién distorcionadas sobre
la realidad en el pais.(GOLINGER, 2010)

Contudo, a Internet também pode ser usada para desmascarar este tipo de intervencédo
imperialista. 1sso ocorreu em 2012, quando o grupo hackerativista Wikileaks revelou documentos
secretos da Stratfor — uma companhia de espionagem, sediada no Texas, que fornece servicos de
inteligéncia para grandes corpora¢des multinacionais, como Bhopal Dow Chemical Co., Lockheed
Martin, Northrop Grumman e Raytheon, além de agéncias governamentais, incluindo o NSA, os
fuzileiros navais dos EUA e a CIA. Os documentos da Stratfor, divulgados pelo Wikileaks,
revelaram a rede de informantes da companhia, com atividades em todo o mundo, inclusive na
Venezuela. Destacamos aqui um relatério, enviado a Stratfor por uma organizagédo de origem servia
(sediada em Belgrado), denominada Center of Applied Non Violent Action & Strategies
(CANVAS).

O CANVAS surgiu de um movimento estudantil, responsavel por protestos contra o governo
de Slobodan Milosevic, em 2000. Apds o sucesso dessas manifestacfes, o grupo foi procurado por
ONG’s e representantes do governo dos EUA, com o proposito de criar uma organizacao
especializada em acfes globais de desestabilizacdo politica, conciliando o financiamento e a
tecnologia dos EUA com a expertise desses estudantes.”* Na pratica, trata-se de uma forma de
“privatizacao” das operagdes de desestabilizacdo, que usualmente eram promovidas por embaixadas

ou agéncias governamentais de inteligéncia. Organizacbes como o CANVAS conferem

2! Dentre as organizacdes que entraram em contato com os estudantes sérvios, destacam-se a Nationam Endowment for
Democracy (NED) — érgao financiado pelo Congresso dos EUA —, a Freedom House e o Internacional Republica
Institute (que recebem financiamento da United States Agency for Internation Development (USAID). Ver em
http://www.apublica.org/2012/06/revolucao-a-americana/ - acessado em 19/07/2013.
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legitimidade as violagBes da soberania de outros paises, na medida em que sdo realizadas por
“ativistas independentes”, oriundos da “sociedade civil”, cujos nobres interesses invariavelmente
recaem sobre valores como “liberdade” ou “direitos humanos”, apresentados sempre de forma
abstrata ou descontextualizada. O CANVAS, por exemplo, se auto-define como uma ONG sem fins
lucrativos, que realiza “trabalhos educativos voltados para estratégias ndo-violentas de resolucéo de
conflitos”.?* Em outras palavras, através de organizagbes como o CANVAS, os EUA “fazem o
“trabalho sujo, sem sujar as maos”.

O relatério sobre a Venezuela, produzido pelo CANVAS em 2010, apresenta 0s seguintes
objetivos (numa traducdo livre):

Essa analise procura cobrir a Situacdo (I); os Pilares de Sustentacdo (lI1); as Principais Partes
Interessadas da Oposicao e seus aliados (111); Lista de possiveis questdes na campanha (1V)
da sociedade venezuelana, em face das proximas elei¢des parlamentares em setembro de
2010, e ¢é baseado em Estimativa Estratégica realizada pelo CANVAS e seus parceiros
venezuelanos — série de independentes, académicos e institutos analisados em 2006-2009.
Bem como opiniBes de analistas internacionais relevantes, em janeiro de 2010. Seu objetivo
é fornecer bases para um planejamento mais detalhado potencialmente realizado por atores
interessados e 0 CANVAS.*

O contetdo deste documento precisa ser criticamente avaliado. Na medida em que o
CANVAS ¢é uma organizacdo financiada por instituicdes conservadoras estadunidenses, seus
relatérios precisam reproduzir a visdo das mesmas sobre o governo Chavez (caso contrario, o
proprio CANVAS perderia a confianga dessas institui¢cfes, ndo sendo mais financiado por elas).
Assim, a objetividade necessaria as funcdes de inteligéncia precisa se conciliar com uma
subjetividade dada a priori, que reproduz o discurso da oposi¢do venezuelana e do grande capital. O
governo Chavez é apresentado como uma “democracia de fachada”, que utiliza “a maior parte dos
recursos para re-assegurar a reeleicdo por meio do controle direto sobre o poder eleitoral, o uso de
propaganda estatal e uso abusivo do aparato legal”. Além disso, o relatério repete as acusacoes de
“censura” e “auto-censura” sofridas pelos meios de comunicacgéo. Por outro lado, o relatério admite
que Chavez conta com grande apoio popular, principalmente entre 0os mais pobres. Além disso, ele
informa que ha um elemento de “doutrinacdo de seguidores”, posto que 0s chavistas sao
“continuamente alimentados pela propaganda estatal, a fim de manté-los “de prontiddo para agir —

inclusive com acdes fisicas contra 0s grupos oposicionistas”.

22 Mais informag6es sobre 0 CANVAS — incluindo a relagéo de seus parceiros e colaboradores, como a Freedom House,
o International Republican Institute, a Albert Einsten Institution, dentre outros — podem ser vistos numa apresentacéo da
organizacdo, em slides, divulgada pelo Wikileaks em 2012. Ver em http://wikileaks.org/qgifiles/docs/5514676_canvas-
introduction-.html - acessado em 02/08/2013.

2 0 documento pode ser acessado no site do Wikileaks, em: http://wikileaks.org/gifiles/docs/1116441 _insight-
venezuela-canvas-ramping-up-.html - acessado em 2 de agosto de 2013. No decorrer do texto, todas as citagdes do
documento referem-se a esta referéncia, em traducao livre.
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A partir dessa leitura, 0o CANVAS traga sua estratégia na critica a “concentracdo de poderes”
supostamente ocorrida no governo Chavez, que seria identificada pela maior parte da populagéo
como “importante” ou “muito importante”. Varios aparelhos privados da sociedade civil
venezuelana sdo apontados como possiveis aliados na campanha contra Chavez: a midia; sindicatos
e associacOes profissionais (o relatorio cita especificamente “jornalistas, médicos, engenheiros e
advogados™); a Fedecamaras (a mais importante federacdo empresarial da Venezuela); o Rotary
Club; comunidades ligadas aos esportes (sendo citados “jogadores de beisebol nos EUA” e a
“FIFA”); Igreja Catdlica; dentre outros. O documento cita também “proeminentes individuos” que
poderiam servir aos propositos da organizacdo, como Henrique Capriles Randonski — jovem
politico de direita que viria a se tornar a principal lideranca politica da oposicdo venezuelana.

Contudo, as organizagcdes que recebem maior atencdo no relatério sdo 0s movimentos
estudantis conservadores, organizados principalmente a partir da Universidade Catolica Andrés
Bello (UCAB). Isso ndo ocorre por acaso: 0 ativismo imperialista atua principalmente entre jovens,
mais habituados a utilizar as redes sociais da Internet para suas manifestaces. No caso da
Venezuela, algumas das principais organizagdes estudantis oposicionistas participaram da Alliance
of Youth Movements, como o Proyeto Latytud®, o Movimiento Joven de Venezuela®, e 0 Um
Mundo Sin Mordaza®. A partir dessas organizacdes, se conformou o Manos Blancas — um
movimento estudantil unificado contra o governo Chavez, criado por trés liderangas estudantis
oriundas da UCAB: Yon Goicochea, Geraldine Alvarez e Rafael Delgado.

O relatorio do CANVAS apresenta os movimentos estudantis como a principal forga politica
de oposi¢do ao governo, em 2010. Os partidos oposicionistas, ao contrario, sdo apresentados como
“fracos”, “desarticulados™, “sem ideias e credibilidade” e, segundo o relatério, identificados pela
populacdo como representantes dos interesses das “ex-elites econdmicas”. Por isso, para 0
CANVAS, haveria “espa¢o para novas idéias e movimentos politicos”, mas desde que se encontrem
caminhos para superar a falta de unidade desses partidos, que “trabalham para seus préprios

% Movimento estudantil conservador, oriundo da Universidade Cat6lica Andrés Bello (UCAB) e liderado pela
estudante Geraldine Alvarez. O Proyecto Latytud surgiu apds a ndo renovacédo, pelo governo Chavez, da concessdo
publica de radiodifusdo para a RCTV — emissora de televisdo que participara ativamente do golpe de abril de 2002.
Segundo o relatério da AYM (2009), o Proyecto Latytud é um movimento social “preocupado em promover o ativismo
na Venezuela”; seu foco é a criacdo de “redes globais conectando liderangas da juventude em luta pela democracia e
Direitos Humanos” (ver em ALLIANCE OF YOUTH MOVEMENTS, Summit 2009, Mexico City, Howcast, 2009).
 Movimento estudantil organizado para se contrapor ao referendo constitucional de 2007, que fora convocado por
Hugo Chavez para realizar modificagcBes na Constituicdo do pais. O surpreendente revés nesse referendo foi a Unica
derrota eleitoral de Chavez, em todo o periodo em que esteve a frente da Revolucdo Bolivariana. Em grande parte, essa
derrota pode ser atribuida a importancia dessa organizagdo estudantil conservadora, liderada pelo estudante de direito
Yon Goecoechea — que, assim como Geraldine Alvarez, também surgiu como lideranca estudantil nos protestos contra a
ndo renovacdo da concessdo publica de radiodifusdo a RCTV. (ver em ALLIANCE OF YOUTH MOVEMENTS, op
cit, 2009)

% Qutro movimento liderado por um ex-lider estudantil da Universidade Catélica Andrés Bello, Rodrigo Diamante, que
se formou em economia. No dia 25 de junho de 2009, através de redes sociais, 0 movimento articulou uma
manifestacdo global, em diversas cidades pelo mundo, em protesto contra a “censura da imprensa” promovida pelo
governo Chavez. (ver em ALLIANCE OF YOUTH MOVEMENTS, op cit, 2009).
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interesses” e atuam em “muitas linhas”. Por isso, a chave para influenciar os resultados das eleicdes
parlamentares de 2010 residiria na seguinte questao:

Se 0s grupos estudantis ou outros “atores ndo formais” sdo capazes de construir sua
infraestrutura e explorar sua legitimidade; trabalhar numa coalizdo mais ampla entre si; criar
e desenvolver, com seus parceiros, uma estratégia sélida para as eleicdes; desenvolver uma
cooperacdo com proeminentes lideres da oposicao para pressionar os partidos oposicionistas
a se unir nas proximas eleicdes; continuar mobilizando a campanha “Saia para Votar”, bem
sucedida em monitorar e relatar os resultados do dltimo referendo; e mobilizar pessoas para
defender os resultados eleitorais, em caso de fraude por parte do regime.

De fato, boa parte dessas expectativas foi alcangada nos anos seguintes. Nas eleicGes
presidenciais de 2012, a oposicdo venezuelana se uniu em torno de um unico candidato: Henrique
Capriles Randonski, do partido Primero Justicia. Faltam pesquisas mais solidas sobre a forma como
as divergéncias entre os partidos de oposigéo — e entre o0s interesses de classe a que estes se referem
— foram solucionadas. Mas o fato é que a estratégia proposta pelo CANVAS se concretizou, € 0s
resultados das Ultimas elei¢cGes presidenciais de 2012 e 2013 (esta convocada ap6s a morte de
Chavez) mostram claramente uma migracéo de votos para a oposi¢do (ndo so de eleitores que antes
se abstinham, como também de outros que votavam por Chavez e que, com sua morte, passaram a
votar na oposicao).

As analises sobre essa mudanca na correlacdo de forgas politicas da Venezuela ainda estdo
por se consolidar. A nosso ver, a Revolugdo Bolivariana ocorre nos marcos de um pais de tipo
ocidental, com consolidadas institui¢cbes burguesas de participacdo politica e aparelhos privados de
hegemonia bem organizados na sociedade civil. De sorte que, ao contrario de outras revolucdes do
passado, a Revolucdo Bolivariana ndo se volta contra um regime abertamente despotico, mas contra
instituicdes da democracia liberal revestidas de certa legitimidade — que, em outras processos
revolucionarios, eram inexistentes e constituiam objeto de luta. A estratégia dos setores
oposicionistas consiste em defender a todo custo as instituigdes liberais, insistentemente
apresentadas de forma desvinculada de interesses de classe. Dessa maneira, confere-se legitimidade
as acOes desestabilizadoras da midia, dos setores empresariais e do ativismo imperialista, e se
mascara a influéncia dos EUA nos protestos de rua da oposi¢édo e no uso estratégico da Internet.

Portanto, as dificuldades inerentes ao processo bolivariano precisam ser compreendidas a
luz do processo de luta de classes. As contradi¢cdes da proposta e 0s possiveis erros estratégicos dos
préprios revolucionarios (sejam membros do governo ou de movimentos sociais) constituem parte
da analise; é preciso também avaliar as dificuldades impostas pela conjuntura historica e pela acéo

dos grupos dominantes, sejam internos ou externos.

CONCLUSAO
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Para o hackerativista Julian Assange, “nossas sociedades estdo tdo intimamente fundidas
pela internet que ela se tornou um sistema nervoso de nossa civilizagdo, que atravessa desde as
corporacdes até os governos, desde os casais até os jornalistas e os ativistas”.?’ Nossa dependéncia
em relacdo a Internet acabou por dar um poder muito grande aos grupos capazes de monitorar e
armazenar, em grande escala, os fluxos de dados que transitam pela Rede. Ainda é dificil
dimensionar as consequéncias dessa nova realidade. Quanto mais a Internet se difunde, mais seu
sistema de controle e vigilancia tende a se tornar global e total; ndo se trata s6 da expansao da rede
pelo mundo (que ja atinge praticamente todos os paises industrializados), mas também da sinergia
que se estabelece entre diferentes tecnologias: automdveis, eletrodomeésticos, sistemas de transito,
cameras de vigilancia, sistemas de telefonia e comunicacdo, transacGes bancarias e/ou comerciais,
sistemas de GPS, satélites, sistemas militares de defesa e/ou seguranca publica, etc. Através da
Internet, tudo passa a funcionar como um Gnico organismo extremamente complexo.

Em meio ao aparente caos que se estabelece, algoritmos cada vez mais poderosos s@o
capazes de encontrar padrdes, cruzar informacdes e tornar os dados inteligiveis e manipulaveis.
Vale lembrar que ndo se trata apenas de ter acesso a informagdes privadas armazenadas na rede,
mas também aos registros de navegacao e a todas as informacdes que podem ser sistematizadas a
partir deles. Através do acesso a esses registros, por exemplo, é possivel saber no que um individuo
(ou grupo de individuos) estava pensando em um dia especifico, avaliando os enderecos eletronicos
que ele estava acessando naquele momento. E possivel acompanhar a evolucdo de suas visbes
politicas, seus interesses, suas dividas e suas certezas; é possivel até conhecer sua posicdo
geografica. Trata-se de um tipo de espionagem que transcende todas as possibilidades anteriores de
vigilancia que os Estados sempre exerceram sobre 0s individuos.

Toda a sociedade e afetada, e em mdltiplos niveis. Desde o individuo, isoladamente
considerado, até aparelhos privados da sociedade civil, movimentos sociais, partidos politicos,
governos e mesmo certas fracGes dependentes da burguesia (ja que as proprias empresas também
podem ser espionadas); tudo é exposto aos mecanismos de controle e vigilancia. A tal ponto que,
acreditamos, a prépria dindmica do mercado capitalista se modifica: na medida em que algumas
empresas monopolistas tem acesso a dados privados proporcionados por Seus governos,
informagdes privilegiadas podem ser usadas na hora de fechar neg6cios ou na compra e venda de
acOes em bolsas de valores, por exemplo. Assim, o carater politico das relagdes econdmicas e da
propriedade capitalista revela-se em sua plenitude, e a “livre concorréncia” — um dos pilares do
discurso liberal — é desmascarada pela prépria elite organica do capital, caindo por terra diante dos
olhos de todos.

2" \Jer em http://www.cartamaior.com.br/templates/materiaMostrar.cfm?materia_id=21646 — acessado em 8 de agosto
de 2013.
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Mesmo no nivel de Estado, os esforcos para impedir as ameacas que analisamos aqui tem se
demonstrado inuteis.

Muitos governos e militares latino-americanos protegem seus segredos com hardware
criptogréfico. Esses hardwares e softwares embaralham as mensagens, desembaralhando-as
guando chegam a seu destino. Os governos 0s compram para proteger seus segredos (...)
Mas as empresas que vendem esses dispendiosos dispositivos possuem vinculos estreitos
com a comunidade de inteligéncia norte-americana. Seus CEQOs e funcionarios seniores sdo
matematicos e engenheiros da NSA, capitalizando as inveng¢des que criaram para o Estado de
vigilancia. Com frequéncia seus dispositivos sdo deliberadamente falhos: falhos com um
proposito. Ndo importa quem os estd utilizando ou como — os 6rgdos de inteligéncia
norteamericanos séo capazes de decodificar o sinal e ler as mensagens. (ASSANGE, 2013,
18)

Mas ndo tratamos apenas de mecanismos de espionagem; analisamos também a utilizacdo da
Internet como palco de lutas de classe e como plataforma para o surgimento de formas
extremamente sofisticadas de fabricacdo de consensos e disputa pela hegemonia. Por um lado, a
Internet trouxe novas formas de comunicacdo, de troca de informagdes, que sdo mais democréticas
do que as que existiam anteriormente; além disso, suas redes sociais facilitam a mobilizacdo dos
trabalhadores e a organizacdo de aparelhos privados de contra-hegemonia. Mas, por outro lado,
assistimos atualmente, na Internet, o surgimento de sistemas globais de intervencdo das elites
organicas do capital, que utilizam a rede de forma organizada, com muito mais recursos e acesso a
mecanismos de controle e espionagem. A influéncia desses sistemas é eclipsada pela aparente
“espontaneidade” e “independéncia” dos grupos associados a eles. Mas, por tras da multiplicidade
de atores e grupos organizados, forja-se um discurso centralizado, univoco e totalitario, pois
pretende imprimir a todas as manifestacdes da vida apenas uma Unica ldgica, uma Unica visdo de
mundo, que é aquela que se adequa aos imperativos fundamentais do capital. Em outras palavras,
frente a multiplicidade das formas de utilizacdo contra-hegeménica da Internet, contrapde-se
sistemas centralizados e globais de acdo dos grupos hegemaonicos.

A influéncia dos grandes aparelhos privados de hegemonia globais torna-se mais fluida,
mais capilar e mais dificil de ser percebida. As novas geracdes sdo particularmente suscetiveis a
acdo dessas novas formas de fabricacdo de consensos, dada sua aceitacdo e uso quase imediato das
novas tecnologias. Assim, tornam-se o alvo preferencial do capital, que age no sentido de esvaziar
qualquer contetdo classista nos movimentos organizados através das redes sociais digitais; em seu
lugar, estimula-se um ativismo juvenil estéril, conformista, que ndo questiona as verdadeiras causas
da opressdo sobre os individuos e povos do mundo. E, a0 mesmo tempo em que outros Estados
passam a desenvolver formas semelhantes de intervengdo na Grande Rede, o discurso hegemonico
se expande, e 0s mecanismos e orgaos de controle ficam mais poderosos e complexos.

Mas ndo se trata de um beco sem-saida. Se a privacidade dos individuos é violada, os

“segredos de Estado” sdo também cada vez mais expostos por hackers, que também desenvolvem
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formas globais e organizadas de agdo. Como vimos neste trabalho, o préprio ativismo imperialista
pode ser denunciado e, dessa maneira, contra-atacado por movimentos sociais contra-hegemonicos.
Assim, da propria luta de classes estabelecida na Internet despontam as possiveis solu¢@es para 0s
dilemas que tratamos aqui.

Buscamos proteger a liberdade individual da tirania do Estado, e a criptografia foi a nossa
arma secreta. (...) Criando nosso préprio software contra o Estado e disseminando-o
amplamente, liberamos e democratizamos a criptografia, em uma luta verdadeiramente
revolucionéria, travada nas fronteiras da nova internet. (...) A criptografia pode proteger
tanto as liberdades civis individuais como a soberania e a independéncia de paises inteiros, a
solidariedade entre grupos com uma causa em comum e 0 projeto de emancipacdo global.
Ela pode ser utilizada para combater ndo apenas a tirania do Estado sobre os individuos, mas
a tirania do império sobre a colénia. (ASSANGE, 2013, 19)

Taticamente, a luta pela emancipacdo dos trabalhadores precisa fomentar um amplo debate
publico mundial, a respeito do controle e das garantias de privacidade no uso da Internet — debate
esse que &, possivelmente, tdo ou mais necessario do que aquele que se estabelece localmente,
acerca da democratizacdo dos meios de comunicacdo de massa tradicionais. Ao mesmo tempo, em
termos estratégicos, acreditamos que ndo é possivel debater a questdo fundamental da hegemonia no
capitalismo contemporaneo, sem levar em consideracao as questdes que levantamos aqui, referentes
as formas como o imperialismo atua na internet e, especificamente, nos protestos que vem se
generalizando em todo o mundo, como resposta a crise sistémica do sociometabolismo do capital.

Mais do que nunca, estamos diante de possibilidades antes sé concebidas na ficgdo. A luta,

agora, € para que a ficcdo ndo se torne realidade.
“A ditadura perfeita terd as aparéncias da democracia, uma prisdo sem muros na qual 0s

prisioneiros ndo sonharéo sequer com a fuga. Um sistema de escravatura onde, gragas ao consumo

e ao divertimento, os escravos terdo amor a sua escravidao.” (Aldous Huxley)
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